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The best way to predict the future is to invent it
Theodore Hook

Inleiding

Vijfentwintig jaar Jaarboek Vrede en Veiligheid betekent voor een Neder-
lands publiek een unieke geschiedschrijving van de belangrijkste ont-
wikkelingen op het gebied van internationale en nationale veiligheid.
Terwijl het eerste jaarboek, dat tijdens de Koude Oorlog verscheen, nog
hoofdzakelijk in het teken stond van kernbewapening, vredesbeweging,
wapenbeheersing en ontwapening, zijn in het laatste jaarboek zulke uit-
eenlopende onderwerpen opgenomen als bioterrorisme, non-proliferatie
in Iran en Noord-Korea, klimaatverandering en veiligheid, wederop-
bouw na gewapend conflict en de Shanghai Cooperation Organisation.!
Deze laatste onderwerpen zijn illustratief voor de sterk veranderde vei-
ligheidssituatie na het einde van de Koude Oorlog en de terroristische
aanslagen in New York en Washington op 11 september 2001.

In dit hoofdstuk wordt ingegaan op belangrijke veranderingen op veilig-
heidsgebied en de veiligheidsrisico’s die worden onderkend. Allereerst
komt een aantal kenmerken van de huidige wereld(wan)orde ter sprake,
waaronder de veranderingen in het fenomeen oorlog. Vervolgens wordt
stilgestaan bij belangrijke veiligheidsrisico’s die momenteel de volle aan-
dacht krijgen. Besloten wordt met een korte conclusie.

De jaren tachtig en het einde van de Koude Oorlog

Ten tijde van het verschijnen van de eerste jaarboeken in de jaren tachtig,
stond het Oost-Westconflict en de rol van kernwapens centraal in de vei-
ligheidssituatie. Toentertijd betekende veiligheid voornamelijk militaire
veiligheid. Het zogeheten dubbelbesluit, dat de NAVO in december 1979
had genomen, leidde tot heftige politieke en maatschappelijke discussies
tussen voor- en tegenstanders en tot omvangrijke demonstraties in West-
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Europa. Het NAVO-besluit was een antwoord op het ontstane overwicht
van de Sovjet-Unie op het gebied van middellange afstandraketten. De
NAVO had enerzijds besloten haar kernwapens voor de middellange af-
stand in Europa te moderniseren, maar anderzijds de Sovjet-Unie het
aanbod te doen om over de middellange afstandswapens te onderhande-
len. Het zou echter tot het aantreden van Michail Gorbatsjov als secreta-
ris-generaal van de Communistische Partij van de Sovjet-Unie duren,
voordat er onderhandelingsresultaten werden geboekt. De besprekingen
in Geneve leverden uiteindelijk in 1987 een akkoord op waar niet alleen
de oorspronkelijk door de NAVO voorgestelde raketten (met een bereik
van duizend tot vijfduizend kilometer) onder vielen, maar ook de zoge-
noemde ‘kortere” raketsystemen (met een bereik van vijfhonderd tot dui-
zend kilometer). Medio 1991 was het merendeel van de raketten en lan-
ceerinstallaties vernietigd en was inmiddels ook een eind gekomen aan
de Koude Oorlog. Bovendien hield op 25 december van dat jaar de Sov-
jet-Unie op te bestaan.

"Het einde van de geschiedenis’

Na de Koude Oorlog en het succesvolle door de Verenigde Naties gelegi-
timeerde gewapend optreden tegen Irak in 1991, waren de verwachtin-
gen over de rol die deze mondiale organisatie op het gebied van de inter-
nationale vrede en veiligheid zou gaan spelen aanvankelijk hooggespan-
nen. Toenmalig president George Bush sprak van een ‘nieuwe wereldor-
de’. Francis Fukuyama beweerde in zijn The End of History and the Last
Man zelfs dat het liberalisme en de vrije markt hadden gezegevierd -
daarmee zou het einde van de geschiedenis zijn aangebroken.2 Andere
optimisten beweerden dat militaire wedijver tussen staten als een be-
langrijke oorzaak van instabiliteit nu tot het verleden was gaan behoren,
of in ieder geval ondergeschikt was aan de economische wedijver tussen
staten. En volgens de logica van deze optimisten leidt die wedijver zel-
den tot oorlog. Westerse landen gingen in die jaren met forse aanslagen
op defensiebudgetten al spoedig over tot het incasseren van het vredes-
dividend. De uitspraak van Frederik de Grote dat diplomatie zonder wa-
pens als een symfonieorkest zonder violen is, was even vergeten.

Maar dat zou niet lang duren. De ervaringen met VN-operaties in voor-
malig Joegoslavié en Somalié aan het begin van de jaren negentig leid-
den immers al spoedig tot een einde aan de euforie. Uiteindelijk was al-
leen de inzet van een robuuste militaire macht in staat een eind te maken
aan de gewelddadigheden op de Balkan.? De inzet van militaire midde-
len was een aantal jaren later ook noodzakelijk om de grootschalige
schendingen van de mensenrechten in Kosovo een halt toe te roepen.
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De nieuwe wereld(wan)orde

De “nieuwe wereldorde’

Volgens Robert Cooper is de wereld na de Koude Oorlog in drie delen
uiteengevallen.* In wat hij de “premoderne wereld” noemt heerst chaos.
De staat is er ondergraven door drugshandel, burgeroorlog of terrorisme
en heeft er niet langer het monopolie op het gebruik van geweld. Hij
doelt daarbij op landen als Somali€, Afghanistan en Liberia. De tweede
groep landen bevindt zich in wat Cooper de ‘moderne wereld” noemt:
het klassieke systeem van soevereine staten die krachtig en onverbloemd
hun nationale belangen nastreven. China, India en Brazilié, maar ook
Rusland en de Verenigde Staten horen tot deze categorie. In de “‘moderne
wereld” moeten macht en (de dreiging van) geweld voor rust en veilig-
heid zorgen. Maar succesvolle staten kunnen ook al te machtig worden,
hegemonistische neigingen krijgen en andere landen gaan bedreigen.
Ten slotte noemt Cooper de Europese Unie als het beste voorbeeld van
wat hij aanduidt als de ‘“postmoderne wereld’, waar hij ook Japan toe re-
kent. In de postmoderne wereld hebben staten besloten elkaar niet meer
te bestrijden, maar zich open te stellen voor ‘verbanden van wederzijdse
bemoeienis’. Die verbanden gaan ten koste van de nationale soevereini-
teit, maar ze bevorderen de stabiliteit en veiligheid. Soevereiniteit bete-
kent voor een postmoderne staat uiteindelijk niet veel meer dan een
‘plaatsje aan de tafel’, om mee te kunnen praten in de multilaterale we-
reldorde.

Westerse afhankelijkheid van informatie- en communicatietechnologie

Tegen de achtergrond van deze mondiale driedeling worden de contou-
ren van de nieuwe dreigingen waarmee de wereld zich geconfronteerd
ziet wel steeds helderder. De toenemende afhankelijkheid van Westerse
samenlevingen van de voortschrijdende informatie- en communicatie-
technologie gaat gepaard met een grotere kwetsbaarheid. Als gevolg van
de snelle verspreiding van militair-technologische kennis, alsmede door
de ontwikkelingen op communicatie-, informatie- en transportgebied,
komen geweldsmiddelen steeds gemakkelijker beschikbaar. Bestaande
non-proliferatieregimes hebben dit - door de passieve opstelling van de
verdragspartijen - niet kunnen voorkomen. Hierdoor heeft zich een
‘schaalverkleining’ gemanifesteerd. De relatief eenvoudige verkrijgbaar-
heid, maar ook de toegenomen effectiviteit en vernietigingskracht van
militaire middelen, stellen steeds meer kleinere partijen (kleinere landen,
niet-statelijke groeperingen) in staat geloofwaardig met geweld te drei-
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gen, ook over grote afstand.

Bij de toenemende globalisering en mondiale interdependentie op het
gebied van veiligheid speelt de beschermende betekenis van afstand im-
mers steeds minder een rol. Aanvankelijk lokaal beperkte spanningen
kunnen escaleren tot conflicten met een grensoverschrijdende of regiona-
le weerslag. Deze kunnen zowel Westerse economische belangen als de
fysieke veiligheid raken. Problemen die ogenschijnlijk ver van ons bed
lijken - zoals falende staten - zijn van direct belang voor onze eigen vei-
ligheid, al was het maar omdat in de anarchie van dergelijke staten cri-
minele en terroristische netwerken min of meer ongestoord hun gang
kunnen gaan.

Post-Clausewitziaanse oorlog

Hoewel de klassieke interstatelijke oorlog niet geheel tot het verleden
gaat behoren, zal het belang ervan door andere strijdwijzen worden
overschaduwd. Het meest opvallend voor de nabije toekomst is dat de
zogenoemde Clausewitziaanse oorlog is gaan verkeren in zijn tegen-
deel5 Oorlog is niet langer meer gemakkelijk herkenbaar als ‘een daad
van geweld ten einde de tegenstander te dwingen onze wil te doen’, een
rationeel vervolg van politieke activiteiten met Einmischung van andere
middelen.® Oorlog is in toenemende mate asymmetrisch. De grote meer-
derheid van conflicten aan het begin van het nieuwe millennium is een
complexe mix van civiele en interstatelijke oorlogen, die elementen van
beide omvatten en op elkaar inwerken in een complexe dynamiek.
Westerse strijdkrachten kunnen bovendien niet langer vertrouwen op in-
formatiedominantie, precisiebombardementen vanuit de lucht en vanaf
de zee en het vermijden van gevechten op de grond, maar raken in toe-
nemende mate verwikkeld in zeer complexe en dodelijke campagnes in
stedelijk, maar ook bergachtig terrein. Zij moeten het hier opnemen te-
gen irreguliere opponenten, die vaak onkwetsbaar zijn voor vele van de
geavanceerde technologieén die de hoeksteen vormen van de zogenoem-
de Western Revolution in Military Affairs, zoals verankerd in het con-
cept van Network Centric Warfare.

Complex terrein

Strijdkrachten opereren tegenwoordig immers veelal in ‘complex ter-
rein’, bestaande uit drie interdependente componenten: fysical, human en
informational.” Voorbeelden van complex fysiek terrein zijn stedelijke ge-
bieden, kustregio’s, jungles en bergen. Meer dan 75 procent van de we-
reldbevolking is hier woonachtig. Strijdkrachten kunnen hier zonder
waarschuwing in een nabijgevecht verwikkeld raken. In complex human
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terrein wonen talrijke bevolkingsgroepen naast elkaar. Voorbeelden hier-
van zijn verschillende etno-linguistische groepen, politieke facties, stam-
men of clans, religieuze sektes en ideologische bewegingen. Voor militai-
re eenheden die in dit terrein opereren is het erg moeilijk onderscheid te
maken tussen deze bevolkingsgroepen. Dit vereist gedegen kennis van
de cultuur en talen. Er is ten slotte sprake van een complex informational
terrein wanneer er netwerken voor communicatie, data of informatie (in-
clusief de nieuwsmedia) aanwezig zijn. Een strijdmacht die in een derge-
lijke omgeving opereert zal niet in staat zijn de informatiestromen onder
controle te krijgen. In stedelijke gebieden gebruiken de meeste partijen in
het conflict dezelfde telefoon- en satellietfaciliteiten en verkrijgen ze tac-
tische informatie via de nieuwsmedia.

In 2007 woonde voor het eerst meer dan vijftig procent van de wereldbe-
volking in stedelijke gebieden. In 2035 zal dit aandeel waarschijnlijk zijn
gestegen tot zestig procent. De toekomst van de oorlogvoering ligt vol-
gens Ralph Peters dan ook voor een belangrijk deel in de straten, riolen,
kantoorgebouwen en industriéle complexen, in de congestie van huizen,
hutten en tenten die de verpauperde steden van onze wereld vormen.®
Urban warfighting wordt zo het postmoderne equivalent van guerrilla-
oorlogvoering in jungles en bergen. Het voeren van gevechten in steden
is waarschijnlijk de moeilijkste vorm van oorlogvoering. Een stad biedt
de opponent immers legio mogelijkheden voor het uitvoeren van asym-
metrische operaties. Bovendien moet de militair vaak snel van wijze van
optreden kunnen wisselen. In het ene deel van de stad verleent hij huma-
nitaire assistentie, in een ander deel kan hij betrokken raken bij peacekeep-
ing, terwijl hij op weer een andere locatie in de stad in een gevecht ver-
wikkeld kan raken (zogenoemde three-block war).® Krijgsmachten moeten
nieuwe concepten en tactieken ontwikkelen en militairen moeten flexibel
genoeg zijn om al deze taken uit te voeren.

War amongst the people

Volgens de Britse generaal b.d. Rupert Smith vinden oorlogen dan ook
niet meer plaats op het slagveld, maar tussen de mensen (war amongst the
people).1® Oorlogen kennen volgens Smith tegenwoordig geen absolute
‘harde’ doelstellingen meer, maar zijn gericht op vage concepten zoals
humanitaire interventie en regime change. In plaats van een conflict defi-
nitief te kunnen beslissen, worden strijdkrachten ingezet om een situatie
te scheppen waarbinnen een definitieve oplossing voor het conflict moet
worden gevonden. Anders gezegd: een militaire overwinning valt niet te
behalen, maar hooguit kunnen militairen de omstandigheden zo bein-
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vloeden dat de uitkomst op andere manieren te beinvloeden is. War
amongst the people vindt voornamelijk plaats in het dominante intrastate-
lijke conflict. Het SIPRI Yearbook 2008 vermeldt dat alle veertien grote con-
flicten in 2007 - conflicten waarbij in elk meer dan duizend doden vielen
- intrastatelijk van karakter waren.1!

Volgens Smith kent war amongst the people zes kenmerken: (1) het doel
(het gaat niet langer om het forceren van een beslissing, maar om het
scheppen van omstandigheden waaronder een oplossing wordt gevon-
den); (2) de locatie (het gevecht vindt niet langer plaats op het slagveld,
maar tussen de mensen); (3) de tijd (de strijd lijkt eindeloos te duren); (4)
de inzet (het gaat erom de kracht te behouden en niet om alles te riske-
ren); (5) innovatie (er worden steeds nieuwe toepassingen voor wapens
en organisaties gevonden); en (6) de partijen (de strijdende partijen zijn
geen staten, maar bondgenootschappen tegenover groepen).12 Staten zijn
dus niet langer de enige hoofdspelers in oorlog. De macht om oorlog te
voeren is in toenemende mate geprivatiseerd. Staten krijgen gezelschap
van gemeenschappen, transnationale organisaties, en niet aan territoria
gebonden netwerken van politieke en economische macht. De Irakoorlog
is het meest waarschijnlijke model van toekomstige oorlogen -verschil-
lende partijen zijn erbij betrokken: de krijgsmachten van de coalitie, bin-
nenlandse niet-statelijke actoren zoals Moqtada al-Sadr’s Mahdi-leger,
buitenlandse strijders van buurstaten als Iran en transnationale terro-
ristische groepen zoals al-Qaeda in Irak. Ze vechten allemaal in een cha-
otisch conflict, met kenmerken van burgeroorlog, geweld tussen ge-
meenschappen, opstand, wijdverspreide criminaliteit en wanorde.
Oorlog, gewapende strijd, confrontaties en conflicten vereisen in de toe-
komst dan ook een andere manier van denken. Het is niet langer een
kwestie van vechten 6f opbouwen, noch van militair 6f humanitair. Het
ingewikkelde is dat het allemaal tegelijkertijd dient plaats te vinden, bo-
vendien nog in een vreemd land. De vraag is of Westerse landen het uit-
houdingsvermogen hebben om daar te presteren.

Verwevenheid van interne en externe veiligheid

Ten slotte is een belangrijke trend dat interne en externe veiligheid
steeds meer in elkaar overvloeien. De scheidslijn tussen binnenlandse en
buitenlandse veiligheid is in het veiligheidsbeleid steeds minder duide-
lijk geworden. Het internationaal terrorisme en de verwevenheid met de
internationale georganiseerde criminaliteit zijn hier markante voorbeel-
den van. Er is hier sprake van een transnationaal probleem, doordat de
terroristen hun aanslagen in binnen- en buitenland voorbereiden en deze
financieren met criminele praktijken. Moderne communicatiemiddelen -
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voornamelijk het Internet, met zijn ongekende informatietoegang en
snelheid - maken het terroristen en criminelen mogelijk in relatieve ano-
nimiteit met elkaar in contact te komen. Daarnaast wordt het Internet
steeds vaker als internationaal rekruteringsinstrument gebruikt en speelt
het een sleutelrol in de internationale aansturing van terroristische en
criminele organisaties. Het buitenlands beleid heeft steeds vaker binnen-
landse gevolgen. Zo kan deelname van Westerse landen aan missies in
het buitenland nieuwe risico’s veroorzaken voor de binnenlandse veilig-
heid, zoals Spanje door zijn militaire aanwezigheid in Irak heeft onder-
vonden. Maar omgekeerd kan het binnenlands beleid belangen in het
buitenland in gevaar brengen. Zo heeft de Franse wet inzake het verbod
op hoofddoekjes ertoe geleid dat Frankrijk door al-Qaeda als doelwit is
aangemerkt.

Daarnaast is sprake van het vervagen van de grens in de traditionele rol-
verdeling tussen de machtsinstrumenten. Van oudsher wordt de krijgs-
macht in verband gebracht met de bescherming tegen ‘externe” onveilig-
heid (bedreigingen van buiten de landsgrenzen) en de politie tegen “in-
terne” onveiligheid (bedreigingen vanuit de eigen samenleving). De afge-
lopen decennia is de verhouding tussen krijgsmacht en politie aan het
schuiven gegaan. Zo heeft de krijgsmacht steeds minder te maken met
een ‘externe’ vijand en is zij steeds meer betrokken geraakt bij interne
conflicten en humanitaire hulpverlening in andere landen - de vredes-
operaties. Voor de politie geldt juist dat de problemen die zij bestrijdt
steeds grootschaliger, internationaler en gewelddadiger zijn geworden.
Drugshandel, wapenhandel, terrorisme, mensenhandel komen in de
meest uiteenlopende vormen voor. De politie wordt nu ook ingezet in
het kader van de externe veiligheid bij internationale vredesmissies en
anderzijds blijkt de inzet van militaire middelen soms noodzakelijk voor
de handhaving van de interne veiligheid.

De werelden van de externe en interne veiligheid zijn naar elkaar toe ge-
groeid. Crisisbeheersing en verdediging van het eigen grondgebied over-
lappen elkaar. Dit betekent dat actieve betrokkenheid bij ontwikkelingen
buiten Europa niet alleen geboden kan zijn uit idealistische humanitaire
en mensenrechtenoverwegingen, maar ook omwille van de eigen veilig-
heid. Afghanistan is hier een recent voorbeeld van. Minister van Buiten-
landse Zaken Maxime Verhagen noemt zowel ‘onze” veiligheid als men-
senrechten als redenen voor de Nederlandse missie in Uruzgan.!® ‘Vei-
ligheid’, omdat moet worden voorkomen dat Afghanistan weer een vrij-
haven wordt voor terroristische groeperingen die hun activiteiten over
lange afstand kunnen uitvoeren; ‘mensenrechten’, omdat de bevolking
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van Afghanistan recht heeft op de naleving van mensenrechten in het
land.

De wereld is weer ‘normaal” geworden

De wereld is weer ‘normaal” geworden, zo constateert op ironische toon
Robert Kagan in zijn in 2008 verschenen The Return of History and The End
of Dreams.1* Kagan neemt afstand van het eerder genoemde (al lange tijd
achterhaalde) gedachtegoed van Fukuyama. Hij signaleert dat in de
meeste plaatsen de natiestaat weer sterk is als ooit tevoren, net als de na-
tionalistische ambities, de hartstochten en de competitie tussen naties die
de geschiedenis grotendeels hebben bepaald. De Verenigde Staten blij-
ven volgens Kagan vooralsnog de enige supermogendheid, maar de har-
de rivaliteit tussen grote mogendheden is teruggekeerd. Rusland, China,
Europa, Japan, India, Iran, de Verenigde Staten en andere staten wed-
ijveren met elkaar om regionale overheersing. Door de assertieve politiek
van Rusland en de opkomst van China en India valt niet meer te ontken-
nen dat de supermogendheid Amerika veel meer rekening moet houden
met andere grote mogendheden, temeer daar de Verenigde Staten met
de Irakoorlog en de oorlog tegen het terrorisme hun positie zelf hebben
verzwakt.

Volgens Kagan is de oude competitie tussen liberalisme (vrijheid en de-
mocratie) en autocratie teruggekeerd. Hij meent dan ook dat de grote
krachtmeting die de internationale verhoudingen de komende tijd zal
domineren tussen democratieén (Verenigde Staten, Europa, Japan,
Australi¢, India, Brazili€) en autocratieén (Rusland, China, Iran) zal
plaatsvinden. Omdat het Rusland en China economisch nu voor de wind
gaat, heeft hun model ook elders in de wereld aantrekkingskracht gekre-
gen. Daarnaast is een nog oudere strijd uitgebroken tussen radicale isla-
misten en de moderne seculiere culturen en mogendheden. De islamis-
ten menen dat de laatstgenoemden hun islamitische wereld zijn binnen-
gedrongen en deze hebben gedomineerd en ontheiligd. Wanneer tegen-
gestelde stromingen met elkaar in aanraking komen en botsen, vervaagt
volgens Kagan het uitzicht op een nieuw tijdperk van internationale con-
vergentie en zijn we een tijdperk van divergentie binnengestapt.
Duidelijk is dat de rol die militaire macht in de internationale politiek
speelt of behoort te spelen, vele dimensies kent. Duidelijk is ook dat de
aanpak van de meeste veiligheidsproblemen een zorgvuldige combinatie
vereist van harde en zachte veiligheidsinstrumenten. Joseph Nye verge-
lijkt de wereld met een driedimensionaal schaakbord.!> Op het bovenste
bord gaat het om militaire macht; economische verhoudingen domineren
het middelste bord; en transnationale zaken, van financiéle transacties
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tot terrorisme, domineren het onderste bord. Een regering die zich
slechts op één schaakbord richt, verliest de controle op alle niveaus.
Kortom: militaire macht blijkt nog steeds een onlosmakelijk instrument
van buitenlands beleid te zijn.

Veiligheidsrisico’s

Tegen de achtergrond van de hiervoor geschetste algemene ontwikkelin-
gen op veiligheidsgebied is momenteel de volgende staalkaart aan vei-
ligheidsrisico’s te onderkennen.

Catastrofaal terrorisme

Sinds de terroristische aanslagen in New York en Washington op 11 sep-
tember 2001 heeft de bestrijding van terrorisme prioriteit op de veilig-
heidsagenda.’® Het ‘oude’ terrorisme was - en is - gericht op het maxi-
maal kracht bijzetten van territoriale of ideologische doelstellingen. Het
nieuwe catastrofaal terrorisme richt zich tegen de Westerse aanwezig-
heid en belangen in de islamitische wereld en is gericht op veranderin-
gen in het internationaal systeem zelf. Extremisten trachten Westerse in-
vloeden met geweld uit de islamitische wereld te verdrijven door aansla-
gen tegen Westerse belangen in Afrika, Azié en in de Westerse wereld
zelf. Bij daders van catastrofaal terrorisme leeft de perceptie dat zij zich
in staat van oorlog bevinden met een tegenstander in de vorm van een
overheid met wie onderhandelen zinloos of zelfs volstrekt verwerpelijk
is. President Bush heeft door zijn oorlogsverklaring aan het terrorisme
kort na de septemberaanslagen het zelfbeeld van zijn tegenstanders be-
vestigd. Terroristen voeren dus een totale oorlog tegen een militair op-
permachtige vijand die, zo menen zij, tegelijkertijd moreel volstrekt infe-
rieur is en vooral ook daarom uiteindelijk wel zal moeten verliezen.
Catastrofaal terrorisme kenmerkt zich door een extreem hoog geweldsni-
veau. De aanslagen zijn erop gericht zoveel mogelijk burgerslachtoffers
te veroorzaken. De terroristen nemen niet of nauwelijks de moeite hun
aanslagen op te eisen of er per geval concrete eisen aan te verbinden. De
opkomst van deze vorm van terrorisme leidt ook tot vervaging van het
eerder genoemde onderscheid tussen interne en externe veiligheid - en
is daarin anders dan het terrorisme waarmee Europa gedurende voor-
gaande decennia werd geconfronteerd (Noord-lerland, Spanje, Duits-
land, Itali€).

De strijd tegen het terrorisme vereist tegenwoordig een interdisciplinaire
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aanpak, waarbij onder meer inlichtingendiensten, politie, krijgsmacht,
douane en kustwacht nauw met elkaar samenwerken. Het militair appa-
raat wordt vooral ingezet voor het uitschakelen van terroristen door zo-
genoemde interdictieoperaties en het verlenen van bijstand na een terro-
ristische aanslag.

De “vuile bom’

Een nieuw potentieel wapen voor de terrorist is de zogeheten “vuile
bom’ (Radiation Dispersal Device, RDD). Het betreft hier een bom die be-
staat uit conventionele explosieven en radioactief materiaal dat wordt
verspreid als de bom afgaat. Dit type bom kan bijzonder klein zijn, het
formaat van een koffertje of nog kleiner. Het doodt of verwondt door de
druk van de conventionele explosie en rondvliegende schermen van het
verpakkingsmateriaal. Daarnaast kunnen de vrijkomende radioactieve
deeltjes en straling dodelijk zijn en de directe omgeving besmetten. De
catastrofale aard van een dergelijke bom is niet gelegen in het aantal
mensen dat direct wordt gedood of gewond raakt. De catastrofale aard
van een RDD zit hem veeleer in de paniek over de verspreiding van ra-
dioactiviteit en de evacuatie van de plaats des onheils. Bovendien bete-
kent een aanslag met een vuile bom dat een bepaald gebied voor langere
tijd niet toegankelijk is en alleen tegen hoge kosten binnen een afzienba-
re periode kan worden gereinigd. Hiermee kan het wapen zowel de sa-
menleving als de economie ernstige schade toebrengen. Het moge duide-
lijk zijn dat een dergelijk wapen bijzonder interessant kan zijn voor terro-
risten.

Proliferatie van massavernietigingswapens

Mede door de angst voor het catastrofaal terrorisme heeft het probleem
van de proliferatie van massavernietigingswapens een hoge prioriteit ge-
kregen. Zowel in de Amerikaanse Veiligheidsstrategie (maart 2006) als
de Europese Veiligheidsstrategie (december 2003) wordt deze prolifera-
tie als een van de belangrijkste dreigingen aangemerkt.’” Een belangrijk
instrument voor het indammen van de proliferatie van massavernieti-
gingswapens vormt uiteraard wapenbeheersing. De mondiale wapenbe-
heersingsverdragen op het gebied van de massavernietigingswapens, zo-
als het Non-Proliferatieverdrag, het Chemisch Wapenverdrag en het Bio-
logisch Wapenverdrag, kampen echter met vier belangrijke tekortkomin-
gen. Ten eerste zijn niet alle landen partij bij deze verdragen. Ten tweede
worden verdragen soms ingehaald door nieuwe technologische ontwik-
kelingen. In de derde plaats blijkt verificatie niet voor honderd procent
adequaat te zijn. Ten slotte bestaan er geen automatische sancties bij
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overtreding. Dit is een zaak voor de Veiligheidsraad, die vaak moeite
heeft om consensus te bereiken over te nemen sancties.

Op nucleair gebied hebben, met uitzondering van China, de grote kern-
wapenmogendheden hun nucleaire arsenalen sinds het begin van de ja-
ren negentig gestaag verminderd. Verschillende staten hebben inmiddels
publiekelijk hun kernwapenprogramma’s beéindigd, hun nucleaire arse-
nalen opgegeven en/of hun voorraden hoogverrijkt uranium onder in-
ternationaal toezicht geplaatst. Daarnaast zijn India en Pakistan als nieu-
we ‘verklaarde’” wapenstaten van betekenis voor de verspreiding van
massavernietigingswapens, ook al bezitten deze slechts enkele bruikbare
kernwapens. Van Israél wordt aangenomen dat het over circa honderd
tot tweehonderd kernwapens beschikt. Voor de nabuurlanden is dit nog
steeds een belangrijke reden zich niet aan te sluiten bij het Chemisch- en
Biologisch Wapenverdrag. Noord-Korea heeft inmiddels aangetoond
ook over kernwapens te beschikken en Iran zou bezig zijn met de ont-
wikkeling van dit massavernietigingswapen. De pogingen van enkele
landen, waaronder vooral de Verenigde Staten, om te voorkomen dat
Iran zich in de rij van kernwapenstaten gaan scharen, hebben echter tot
op heden niet tot succes geleid.

De ballistische raket

Een belangrijk overbrengingsmiddel voor massavernietigingswapens is
de ballistische raket. Landen als India, Iran, Noord-Korea en Pakistan be-
schikken over ballistische raketten met een steeds groter afstandsbereik.
De test met een Noord Koreaanse ballistische raket die enkele jaren gele-
den over Japan vloog om vervolgens in zee te belanden, vormde de aan-
leiding tot de Amerikaanse plannen voor een anti-raketverdediging op
hun grondgebied. Er bestaat een groeiende zorg over het toenemend
aantal landen dat over ballistische raketten beschikt. Terwijl in 1972
slechts negen landen over deze raketten beschikten, zijn dat er nu min-
stens 27. Ondanks alle initiatieven op het gebied van de non-proliferatie
van ballistische raketten, werden er in 2006 meer dan zestig raketten ge-
lanceerd. Het Missile Technology Control Regime (MTCR) vormt de hoek-
steen van het beleid tegen de proliferatie van ballistische raketten. Een
van de problemen van dit MTCR is echter dat de ontwikkeling van ballis-
tische raketten een interne zaak is of afhankelijk is van de overdracht van
technologie tussen landen die geen lid zijn van het MTCR. Inmiddels is
wel een International Code of Conduct tegen de proliferatie van ballistische
raketten aangenomen.

Vooralsnog is het onwaarschijnlijk dat terroristische groeperingen op ei-
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gen kracht nucleaire wapens kunnen vervaardigen, noch de bijbehoren-
de overbrengingsmiddelen, zoals de ballistische raket. Het als poor man’s
nuclear weapon bestaande chemische wapen is echter veel gemakkelijker
te vervaardigen, mede met behulp van dual use chemische materialen
Hetzelfde geldt voor biologische wapens.

Raketverdediging

De dreiging van ballistische raketten staat vooral in de Verenigde Staten
al jarenlang hoog op de veiligheidsagenda. De Verenigde Staten streven
naar een nationaal, geintegreerd raketverdedigingssysteem, dat inko-
mende raketten van iedere dracht en in alle fasen van de vlucht kan uit-
schakelen. Daartoe worden interceptors en sensoren geplaatst op land,
ter zee en op termijn ook in de ruimte. De Amerikanen voeren drie rede-
nen aan voor een afweersysteem tegen raketten.!® Allereerst moet deze
bescherming bieden tegen een mogelijke raketaanval van een rogue state,
in het bijzonder Noord-Korea en Iran. Volgens ongeclassificeerde Ameri-
kaanse inlichtingenrapporten is Iran in staat om in 2015 een interconti-
nentale ballistische raket te testen. Traditionele landen zullen worden af-
geschrikt door het vooruitzicht van vergelding, maar van rogue states
verwacht men dat niet. Dit vereist dan ook een fysieke vorm van be-
scherming, zoals een raketverdediging. Een tweede Amerikaanse zorg is
de mogelijkheid dat een “niet-statelijke actor” toegang krijgt tot een kern-
kop. Zo zou zonder een goede raketverdediging een groep terroristen in
staat kunnen zijn de Verenigde Staten en hun bondgenoten te bedreigen.
Ten slotte vrezen de Amerikanen voor een raketlancering die per onge-
luk geschiedt.

De Verenigde Staten lieten begin 2007 weten dat onderzoek was verricht
naar opties die de verdediging van zowel de Verenigde Staten als de
bondgenoten zou kunnen vergroten, met op de grond gestationeerde in-
terceptors en radars in Europa. De Iraanse raketten zouden namelijk op
weg naar de Verenigde Staten over Polen en Tsjechié vliegen. Het voor-
gestelde systeem omvat tien, in silo’s geplaatste interceptors in Polen,
een vast opgestelde radarinstallatie in de Tsjechische Republiek en trans-
portabele radar in een land dichter bij het Midden-Oosten. Inmiddels
lijkt er ook binnen de NAVO overeenstemming te zijn ontstaan over de
dreiging die van ballistisch raketten kan uitgaan. Tot aan de recente NA-
VO-top in Boekarest (december 2007) leidde de discussie over raketver-
dediging tot de nodige politieke onenigheid in Europa. Er was namelijk
geen gedeelde analyse van de dreiging die ballistische raketten voor het
Europese deel van de NAVO kan opleveren. Tot veler verrassing sprak de
slotverklaring van deze NAVO-top nu over “de substantiéle bijdrage aan
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de bescherming van bondgenoten tegen langeafstandsraketten, die ver-
schaft zal worden door de geplande ontplooiing van in Europa geplaats-
te, Amerikaanse verdedigingsmiddelen tegen raketten”.

Ook in NAVO-verband worden de mogelijkheden van raketverdediging
onderzocht. De Nederlandse regering maakte in dat verband melding
van drie initiatieven:1® (1) Active Layered Theatre Ballistic Missile Defen-
ce (ALTBMD): een raketverdedigingssysteem dat zich richt op de bescher-
ming van uitgezonden troepen tegen aanvallen met tactische ballistische
raketten (met een bereikt tot drieduizend kilometer), als een voorbeeld
van een terminal verdedigingssysteem; (2) Missile Defence for the Allian-
ce Territory, Forces and Population Centres: studies naar de mogelijkhe-
den om de Europese NAVO-landen te beschermen tegen ballistische ra-
ketten van alle dracht; en (3) Theatre Missile Defence Cooperation with
Russia: samenwerkingsprogramma met de Russische Federatie gericht
op het vermogen om gezamenlijk Theatre Missile Defense Crisis Respon-
se-operaties te kunnen uitvoeren. In studies is vastgesteld dat het uitwis-
selen van early warning-informatie veel voordeel kan opleveren. Het aan-
tal onderscheppingsmogelijkheden neemt dan aanzienlijk toe.

Rusland heeft zich vanaf het begin op niet mis te verstane wijze een te-
genstander verklaard van het Amerikaanse raketverdedigingssysteem in
Europa. Het beweert dat het defensieve systeem een wapenwedloop zal
veroorzaken en Europa in een kruitvat zal doen veranderen. Het Krem-
lin heeft ook beweerd dat het raketverdedigingssysteem de Russische af-
schrikking zal ondermijnen, ondanks het feit dat een Russische, vanaf
land gelanceerde nucleaire aanval op de Verenigde Staten niet over Po-
len maar over de Noordpool of IJsland en Griekenland zal gaan.
Vooralsnog gaat het bij een NAVO-raketverdedigingssysteem in Europa
voornamelijk om studies en besprekingen. Nieuw is dat nu ook de mo-
gelijke implicaties van de Amerikaanse plannen in Europa, als onder-
werp van studie zijn toegevoegd. Een probleem is dat de Europese ele-
menten van het Amerikaanse systeem het zuidoosten van Europa onvol-
doende beschermen. Bovendien is het de vraag of een alomvattend sys-
teem van intercontinentale raketverdediging haalbaar en betaalbaar is.
Het terechte uitgangspunt voor de Nederlandse regering is in ieder ge-
val: “De ondeelbaarheid van de veiligheid van het bondgenootschap
moet voorop staan. De mate waarin het gehele NAVO-gebied wordt afge-
dekt en kan worden verdedigd tegen ballistische raketten, is essentieel in
de besluitvorming over raketverdediging”.20
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Proliferatie van kleine wapens

De ruime aandacht voor de proliferatie van massavernietigingswapens
en raketverdediging stelt de problematiek van de proliferatie van kleine
wapens veelal in de schaduw. Toch veroorzaken kleine wapens ieder
jaar de dood van honderdduizenden mensen. Volgens cijfers van de Ver-
enigde Naties zijn er sinds de Tweede Wereldoorlog meer dan veertig
miljoen slachtoffers te betreuren door gebruik van kleine wapens. In de
dominante intrastatelijke conflicten is meer dan negentig procent van de
doden en gewonden het gevolg van direct vuur van kleine wapens.2! Ze
vormen het strijJdmiddel van afscheidingsbewegingen, etnische rebellen,
terroristen, drugskartels, politieke extremisten en fundamentalisten.
Kleine wapens zijn wapens die door één persoon kunnen worden gedra-
gen en bediend: pistolen, revolvers, automatische geweren, mitrailleurs,
raketwerpers, handgranaten en springstoffen. Het gebruik van dit soort
wapens vereist vrijwel geen ondersteuning, oefening of onderhoud.
Daarnaast is het kleine wapen goedkoop en gemakkelijk verkrijgbaar. In
Oeganda kost een AK-47 evenveel als een kip.

Met naar schatting meer dan zeshonderd miljoen kleine wapens beschikt
in theorie een op de twaalf wereldburgers over een dergelijk wapen. In
de Verenigde Staten alleen al zijn meer dan 210 miljoen kleine wapens in
omloop. Elk jaar wordt circa tien miljard dollar aan kleine wapens uitge-
geven. Dit is exclusief de uitdijende illegale handel met een straatwaarde
van twee tot drie miljard dollar.

Pogingen om in VN-verband te onderhandelen over een mondiaal ver-
drag tegen de proliferatie van kleine wapens zijn mislukt door verzet
van de Verenigde Staten die het bezit van kleine wapens beschouwen als
een grondwettelijk recht van hun burgers. Hoewel een groot aantal VN-
lidstaten in 2001 een actieprogramma heeft aanvaard om onder meer
wetgeving op het gebied van export op te stellen en de Europese Unie al
sinds 1998 een gedragscode voor de uitvoer van lichte wapens heeft, zijn
beide regelingen juridisch niet bindend.

Improvised Explosive Devices (IED’s)

Een klein wapen dat vooral een bedreiging vormt voor militairen die
deelnemen aan de vredesondersteunende operaties in Irak en Afghanis-
tan is het zogeheten ‘improvised explosive device” (IED), ook wel aange-
duid als ‘bermbommen’.2 Gemeenschappelijke kenmerken van dit wa-
pen zijn: de ‘kern” bestaat uit militaire, industriéle of zelfgemaakte explo-
sieven, en het uiteindelijke wapen is door de gebruikers zelf in elkaar ge-
zet. Dit laatste betekent dat IED’s aanzienlijk verschillen in aard en ge-
bruik. IED’s worden veelal op een locatie langs wegen verstopt, om op
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het moment dat een tegenstander in de buurt is tot ontploffing te wor-
den gebracht. Dit wapen kent ook een ‘'mobiele’” vorm, wanneer ze in
voertuigen worden geplaatst of door zelfmoordterroristen worden ge-
dragen. Met uitzondering van zelfmoordaanslagen, vindt ontsteking van
de IED’s op afstand plaats. Dit laatste varieert van het gebruik van simpe-
le trekkoorden en elektronische ontsteking tot infraroodafstandbedie-
ning en bewegingssensoren.

Hoewel veel geld wordt gestoken in research & development naar maatre-
gelen om schade door aanslagen met IED’s te voorkomen of te beperken,
worden nog steeds veel militairen het slachtoffer van dit wapen. De be-
langrijkste tegenmaatregelen zijn vooralsnog het vergroten van het be-
wustzijn van de dreiging (increasing awareness) bij de militairen en de in-
zet van meer gepantserde voertuigen.

Digitale veiligheid

Een nieuw fenomeen op het gebied van veiligheid is digitale veiligheid.
Onze samenleving is inmiddels zo afhankelijk geworden van informatie-
en communicatietechnologie (ICT) dat digitale verlamming leidt tot
maatschappelijke ontwrichting. De krijgsmacht (Network Centric Warfa-
re), de waterkering, het betalingsverkeer etc. zijn enkele van de vele mo-
gelijke voorbeelden van sectoren die niet meer zonder ICT zouden kun-
nen functioneren. Onze ICT-huishouding wordt in toenemende mate be-
dreigd door vormen van cyberterrorisme en cybercriminaliteit. Voor het
plegen van deze vormen van criminaliteit kunnen virussen en wormen
worden verspreid binnen ICT. Digitale veiligheid houdt zich bezig met
maatregelen die misbruik van computers en netwerken en de daarin op-
geslagen informatie voorkomen of in ieder geval vermijden, eventuele
misbruikers opsporen en schade herstellen.

Cyberwarfare is een relatief nieuwe dreiging op veiligheidsgebied.?® Zo
werd Estland in het voorjaar van 2006 slachtoffer van een van de groot-
ste cyberaanvallen ooit, kort nadat de autoriteiten een Sovjetoorlogsmo-
nument uit het centrum van Tallinn hadden verwijderd. Een sneeuw-
storm van ‘buiten dienst” (Denial of Service; DoS)-aanslagen trof de websi-
tes van de president, het parlement, de ministeries, politieke partijen,
grote nieuwskanalen en de twee grootste banken van Estland. Dos-aan-
vallen zijn bedoeld om systemen of netwerkdelen door overbelasting
plat te leggen, zodat bezoekers geen toegang meer hebben tot belangrijke
overheids- of mediasites. Een DoS-aanslag vuurt een overweldigende
hoeveelheid informatieaanvragen af op een computer of netwerksysteem
op het internet. Het grote probleem met cyberaanvallen is dat de da-
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der(s) moeilijk te achterhalen zijn, omdat ze gebruik maken van zoge-
noemde botnets (robot networks). Een distributed denial of service (DDoS)-
aanslag maakt gebruik van een botnet van een computernetwerk dat op
afstand is gekraakt om het doelsysteem met een groot aantal vragen te-
gelijkertijd te bombarderen. Botnets kunnen door een persoon worden
beheerd. Sommige botnets bij de aanslagen in Estland bestonden uit hon-
derdduizend machines.

In 2007 braken ‘hackers” in de computers van het Pentagon in om infor-
matie te vergaren. Amerikaanse autoriteiten hebben toen vertrouwelijk
bevestigd dat de aanvallers banden hadden met het Chinese Volksleger.
Hoewel de mogelijkheid om te spioneren alarmerend genoeg is, kunnen
hackers ook virussen in computersystemen verspreiden en schade toe-
brengen. Een rapport van het Pentagon over de Chinese krijgsmacht stel-
de onomwonden dat de Chinezen tactieken ontwikkelen om in een
vroeg stadium van een conflict ‘elektromagnetische dominantie’ te ver-
krijgen. En het Duitse tijdschrift Der Spiegel kwam daarna met onthullin-
gen dat kanselier Angela Merkel het Chinese leiderschap had geconfron-
teerd met cyberaanvallen in haar privékantoor en andere overheidscom-
puternetwerken. Maar China zelf beweert ook het slachtoffer te zijn ge-
weest van cyberaanvallen. Naar alle waarschijnlijkheid proberen vele
landen - net zoals met de traditionele spionageactiviteiten tijdens de
Koude Oorlog - zelf cyberaanvallen uit te voeren, terwijl ze anderen die
het doen veroordelen.

Planners gaan ervan uit dat cyberaanvallen deel zullen uitmaken van
toekomstige oorlogen, teneinde de hele samenleving te ontregelen door
elektriciteits-, communicatie- en banknetwerken onbruikbaar te maken.
Op militair gebied heeft de grootscheepse informatisering van strijd-
krachten reeds geleid tot een nieuwe vorm van oorlogvoering: cyberwar-
fare. Naast ruimte-, land-, lucht- en watergebonden optreden wordt dit
ook wel de ‘vijfde dimensie’ genoemd. Het gaat hier om handelingen die
vijandige besluitvormers moeten misleiden door het manipuleren van
hun informatie en/of informatiesystemen. Tegelijkertijd wordt de eigen
informatie optimaal gebruikt en beschermd. Aangezien steeds meer de-
fensiesystemen van elektronische componenten met software zijn voor-
zien, zal cyberwarfare een steeds belangrijker rol spelen op het slagveld.

De ruimte als strijdtoneel

De ruimte lijkt in de nabije toekomst ook een nieuw strijdtoneel te wor-
den. De Verenigde Staten, die voor hun oorlogvoering en dagelijks leven
in hoge mate afhankelijk zijn van satellieten, werken aan plannen om
conventionele wapensystemen in de ruimte te stationeren om satellieten
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te beschermen. Zij vrezen anders het gevaar van een ‘Pearl Harbor in de
ruimte’. Het Amerikaanse National Space Policy 2006-document stelt dat
de Verenigde Staten ‘hun rechten, capaciteiten en vrijheid van handelen
in de ruimte [dienen] te behouden en anderen te ontraden of af te schrik-
ken deze rechten aan te tasten of capaciteiten te ontwikkelen die hier-
voor bedoeld zijn. De Verenigde Staten dienen, indien noodzakelijk, te-
genstanders het gebruik van ruimtecapaciteiten te ontzeggen, die vijan-
dig zijn aan Amerikaanse belangen.’?*

Het militair gebruik van de ruimte wordt alleen beperkt door het Ruim-
teverdrag van 1967, dat partijen verbiedt kernwapens of andere massa-
vernietigingswapens in een baan om de aarde of in de ruimte te brengen.
Het ABM-verdrag uit 1972 dat een verbod inhoudt op antiraketverdedi-
gingssytemen in de ruimte is in 2002 door de Amerikanen opgezegd. Bij
de Geneefse Ontwapeningsconferentie hebben de Verenigde Staten her-
haaldelijk laten weten tegenstander te zijn van onderhandelingen over
een verbod op offensieve wapens in de ruimte en het beperken van tech-
nologieén die satellieten vanaf de grond kunnen vernietigen. De ruimte
staat inmiddels in de oorlogvoering bekend als de vierde militaire di-
mensie, naast die van land, zee en lucht. Van alle ruimtelanceringen in
de afgelopen jaren betrof het ongeveer dertig procent militaire satellie-
ten.

China heeft inmiddels duidelijk gemaakt dat het niet passief blijft toekij-
ken hoe de Verenigde Staten hun hegemoniale positie op dit gebied ver-
groten. Zo werd het met de lancering van een antisatellietraket op 11 ja-
nuari 2007 het derde land - na de Verenigde Staten en Rusland - dat met
ballistische raketten satellieten kan vernietigen. En als symbolische be-
kroning van het vijfjaarlijkse Volkscongres lanceerde China op 24 okto-
ber 2007 een raket die een satelliet in een baan om de maan moet bren-
gen. Indien de Verenigde Staten bij het standpunt blijven geen onder-
handelingen te willen voeren, lijkt een wapenwedloop in de ruimte dan
ook onvermijdelijk.

Georganiseerde misdaad

Een andere, nieuwe dreiging is de opkomst van georganiseerde crimina-
liteit, die door de moderne communicatie-, informatie-, en transportmid-
delen in toenemende mate een grensoverschrijdend karakter heeft. Vaak
hangt dit nauw samen met de lokale ondermijning of het wegvallen van
centraal overheidsgezag, zoals in een falende staat. In een aantal geval-
len zijn gewelddadige conflicten of sociaaleconomische spanningen ge-
paard gegaan met het ontstaan van no go areas of criminele grey zones,
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waarbij de autoriteit van staten geheel is verdampt of nauwelijks wordt
gerespecteerd en de georganiseerde criminaliteit zich betrekkelijk een-
voudig kan ontwikkelen. Het verband tussen politieke en economische
spanningen en de ontwikkeling van grensoverschrijdende criminaliteit
doet zich inmiddels ook voor in de onmiddellijke nabijheid van West-
Europa.

Piraterij

Piraterij prijkt sinds het voorjaar van 2008 hoog op de internationaal po-
litieke agenda.?> De kapingen van het Franse zeilschip Le Ponant en de
Spaanse vissersboot Playa de Bakio nabij Somali¢ hebben hiervoor als ka-
talysator gediend. De afgelopen tien jaar zijn meer dan drieduizend zee-
lieden door piraten gegijzeld; 160 werden gedood en vijthonderd zijn
gewond raakten. Zeeroverij is echter een onderwerp waarover tot voor
kort in het bedrijfsleven en de politiek het liefst werd gezwegen.

In Somalié maken krijgsheren echter niet alleen op land, maar ook in de
kustwateren de dienst uit. De krijgsheren geven leiding aan professione-
le piratenondernemingen, die na kaping van een schip met de rederij on-
derhandelen over een forse losprijs. Deze varieert in de praktijk van 150
duizend tot twee miljoen dollar. De piraten hebben een bijna militaire
structuur en training, genoeg wapens, boten en uitstekende communica-
tiemiddelen. Rederijen krijgen dan ook het advies tweehonderd mijl bui-
ten de kust van Somalié te blijjven. Nederlandse marineschepen hebben
in 2008 verschillende malen voor het World Food Program van de Vere-
nigde Naties vrachtschepen naar Somalié geéscorteerd. Sinds 15 decem-
ber 2008 vaart een EU-vlootverband van zeven marineschepen rond in
het kader van de bestrijding van piraterij in deze regio.

Over het algemeen zijn de veiligheidsmaatregelen die koopvaardijsche-
pen tegen zeeroverij nemen beperkt. Dekverlichting, accommodatie die
hermetisch is afgesloten en uitgerolde brandspuiten klaar voor gebruik,
vormen minimale voorzorgsmaatregelen. Rederijen vinden het bewape-
nen van de bemanning geen optie. Het personeel is niet getraind in het
gebruik van wapens en het risico van escalatie wordt groter. Er zijn wel
beveiligingsbureaus die de diensten van gewapende begeleiders aan
boord aanbieden, maar rederijen maken daar, vooral vanwege de kosten,
weinig gebruik van.

Zeeroof en terrorisme hebben elkaar inmiddels al incidenteel gevonden.
De combinatie van zeeroof en terrorisme kan vooral gevaarlijk zijn voor
de energiemarkten. De meeste olie in de wereld wordt verscheept over
de wateren die het meest door zeerovers worden geplaagd, zoals de
Straat van Malakka. De vrees is dat een terroristisch zelfmoordteam een
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olietanker zal kapen, het in een haven laat binnenvaren en het laat explo-
deren.

Pandemieén en HIV/Aids en veiligheid

Pandemieén zijn epidemieén van wereldomvang, die veel slachtoffers
kunnen eisen. Er zijn ruwweg twee soorten pandemieén te onderschei-
den. In de eerste plaats zijn er de pandemieén van bekende of voorspel-
bare ziektes, zoals influenza (in 1918 leidde een influenzapandemie in de
dood van naar schatting twintig tot veertig miljoen mensen). In de twee-
de plaats zijn er de onvoorspelbare pandemieén, zoals de dreigende
SARS-pandemie eind 2002 of de dreiging van gekkekoeienziekte (BSE).
Het inperken en/of voorkomen van voorspelbare pandemieén is beter
mogelijk dan van onvoorspelbare pandemieén. Verschillende overdraag-
bare ziektes zullen een belangrijke invloed blijven uitoefenen op de be-
volking en ontwikkeling.20 Zonder effectieve maatregelen kunnen de
ziektes zich verspreiden van ontwikkelingsgebieden naar meer ontwik-
kelde en welvarende gebieden. Sommige ziekten zullen zich weer krach-
tiger manifesteren, zoals tuberculose, malaria en cholera. De sociale, eco-
nomische en menselijke kosten van besmettelijke en overdraagbare ziek-
tes zullen hoog blijven. Deze ziektes zullen gedurende ten minste de ko-
mende vijftien jaar waarschijnlijk de economische groei in de meest ge-
troffen regio’s drastisch vertragen.

Ook HIV/ Aids staat op de veiligheidsagenda, omdat het de afgelopen ja-
ren steeds meer strategische implicaties heeft gekregen.?” Het betreft hier
vooral een humanitaire en human security aangelegenheid, omdat Aids
een wijdverspreid lijJden, armoede en dood voor miljoenen mensen tot
gevolg heeft. In de afgelopen twintig jaar zijn 25 miljoen mensen aan
Aids-gerelateerde ziekten overleden. Naar schatting leven nog eens meer
dan veertig miljoen mensen met HIV/ Aids, waarvan driekwart in Afrika,
waar meer dan tien maal zoveel mensen aan Aids sterven dan aan de ge-
volgen van oorlog. De strategische dimensie van HIV/Aids bestaat uit
twee elementen. In de eerste plaats is het een potenti€le politiek destabi-
liserende factor. HIv/ Aids treffen niet alleen de armen, maar ook de elite
en de middenklasse. Dit baart zorgen over de langetermijneffecten voor
de politieke, economische en sociale stabiliteit van landen waar HIV/
Aids veel voorkomen. In de tweede plaats komen HIV/ Aids onevenredig
veel voor in de strijdkrachten van verschillende Afrikaanse landen. In
sommige Afrikaanse krijgsmachten is naar schatting veertig tot zestig
procent van het militair personeel besmet. Dit roept serieuze vragen op
over de gevechtsgereedheid en effectiviteit van deze militairen.
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Klimaatverandering

Sinds kort wordt ook klimaatverandering als een veiligheidsprobleem
beschouwd. De vertoning van de documentaire An Incovenient Truth en
het bijbehorende boek van de voormalige Amerikaanse vicepresident Al
Gore fungeerden daarbij als katalysator.28 De VN-Veiligheidsraad wijdde
in april 2007 voor het eerst een debat aan dit onderwerp, op initiatief van
het Verenigd Koninkrijk. De toenmalige minister van Buitenlandse Za-
ken, Margaret Beckett, verklaarde dat er weinig grotere bedreigingen
voor de mondiale veiligheid zijn dan klimaatverandering: ‘Klimaatver-
andering is een veiligheidsprobleem, maar het is geen zaak van alleen
maar nationale veiligheid - het heeft een nieuwe dimensie’, aldus de mi-
nister. Het gaat over ‘onze collectieve veiligheid in een fragiele en toe-
nemend interdependente wereld’.2? Ook de Europese Unie publiceerde
in maart 2008 een document waarin zorgen over de invloed van klimaat-
verandering op veiligheid werden verwoord; het document spreekt over
klimaatverandering als een threat multiplier.’0 Het document noemt als
voorbeelden van conflicten die door de klimaatverandering in verschil-
lende gebieden van de wereld kunnen ontstaan onder meer economische
schade en gevaren voor de kuststeden en de kritieke infrastructuur, ver-
lies van grondgebied en grensgeschillen en migratie om milieuredenen.
Opvallend zijn overigens de uiteenlopende uitkomsten van onderzoek
op deelterreinen van klimaatverandering. Een belangrijke verklaring
voor de verschillen in voorspellingen vormen de aannames die men in
de diverse klimaatmodellen hanteert. Wanneer één aanname wordt ver-
anderd, kan er een compleet ander scenario uit de computer rollen. Toch
voorspellen klimaatmodellen vrijwel unaniem dat de landmassa sneller
zal opwarmen dan de oceaan en dat hooggelegen gebieden een grotere
opwarming zullen ondervinden dan laaggelegen gebieden. Niemand
kan er dan ook nog omheen dat klimaatverandering een fact of life is ge-
worden. Ook het feit dat klimaatverandering indirecte gevolgen kan
hebben voor de veiligheid en stabiliteit, is over het algemeen geaccep-
teerd. Maar over de aard en omvang van deze gevolgen bestaat een
waaier van voorspellingen.

Tot slot

Uit het voorgaande blijkt dat de veiligheidsomgeving in de 21ste eeuw zal
worden gekenmerkt door veel onzekerheid, volatiliteit en toenemend
snelle verandering. Nieuwe asymmetrische veiligheidsdreigingen zullen
in samenhang met de meer traditionele aangelegenheden voor een com-
plexe omgeving zorgen, waarin een dominant thema als de voorspel-
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baarheid van de bipolariteit in de Koude Oorlog zal ontbreken. Globali-
sering en moderne communicatietechnologie betekenen dat gebeurtenis-
sen zich met een snelheid voltrekken die de mogelijkheden van besluit-
vormers om effectief te reageren vaak te boven gaan. Het is dan ook niet
verrassend dat vele veiligheidsdeskundigen menen dat de hedendaagse
wereld meer chaotisch en onvoorspelbaar is dan tijdens enig andere pe-
riode in de geschiedenis.
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